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L'INFO DU MOIS

numérique. Apprendre a se protéger est donc indispensable.

Entreprises et particuliers sont régulierement victimes de chantage ' CYBER

COMMENT LUTTER CONTRE LE CHANTAGE NUMERIQUE ?

L'agence nationale des experts des systemes d’information (ANSSI) a donc décidé d'y consacrer son Cybermois
2020. A cette occasion, un espace dédié a été créé sur lequel ’ANSSI propose une boite & outils :

DES FICHES PRATIQUES

Cette boite a outils est alimentée par des organismes luttant contre la cybercriminalité (Enisa, Europol, Police
Nationale, Cybermalveillance.gouv.fr, Pix, Anssi...)

Les responsables d’entreprises y trouveront notamment des affiches et des infographies a placarder, rappelant
les bons comportements qu’il convient d’adopter pour éviter les rancongiciels et limiter les autres types de
cyberattaques. Des dossiers web portant sur les cyber-risques sont également mis a disposition de chacun.

Le guide « Attaques par rancongiciels, tous concernés »de I’Anssi est aussi proposé dans cette sélection.

Pour les particuliers, un dossier pédagogique et pratique « Campagnes d’arnaques au chantage a la webcam
prétendue piratée » est librement consultable.

RAPPEL DES RECOMMANDATIONS DE L’ANSSI
_gzef *":’ﬂ\, pour ne pas étre victime d’un chantage a la webcam ou d'un
= - d rancongiciel

&~ Ne cliquez jamais sur les liens et ne téléchargez jamais de piéces jointes venant d’un expéditeur inconnu
& Choisissez des mots de passe robustes, c’est-a-dire composées de lettres, de chiffres et de symboles
& Pensez & faire des sauvegardes réguliéres sur un support externe déconnecté.

&~ Effectuez vos mises & jour

&~ Ne payer jamais les rancons demandées

& Obtenez de lassistance auprés de cybermalveillance.gouv.fr qui vous mettra en relation avec des
professionnels de proximité

& Déposez plainte auprés des autorités compétentes.

Pour information. Merci de votre confiance.
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Cebulletind'information est général. Sivoes&oncernés ouintéressés, mercide nous cenpextr plusde précisions.
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